JUAN RODRIGUEZ CASTELLANO

Analista Junior de Ciberseguridad - SOC & Microsoft Security

juanrodcas98@gmail.com - +34 640 103 050 - Cérdoba, Espafia - Movilidad geografica nacional - Disponibilidad turnos
2417

linkedin.com/in/juan-rodriguez-castellano - juanrc98.github.io

PERFIL PROFESIONAL

Analista junior de ciberseguridad formado en ASIR, con experiencia en operaciones SOC 24/7 y en despliegue de
infraestructura Microsoft en entorno corporativo. Monitorizacion y triaje de alertas con SIEM (LogPoint, Wazuh) y
EDR/XDR (Trend Micro, Cynet), aplicando MITRE ATT&CK para el analisis y escalado de incidentes. Experiencia
complementaria en despliegue masivo de endpoints con Windows Autopilot y gestion de identidades en Microsoft
Entra ID. Certificado CompTIA Security+ y eJPTv2, actualmente preparando Microsoft SC-200 (Security
Operations Analyst). Inglés B2 profesional.

EXPERIENCIA PROFESIONAL

Técnico de Soporte Tl — Proyecto migracion Microsoft 365
ECOINTEGRAL INGENIERIA, SL (via GI Group) - Contrato temporal - Marzo 2026 — actualidad - Cérdoba, presencial

Entorno: Windows 11 - Windows Autopilot - Microsoft Entra ID - Microsoft 365 - Politicas de cumplimiento
* Despliegue y migracion de mas de 230 endpoints Windows al entorno corporativo Microsoft 365 en el marco
de la integracion de Ecointegral en el grupo Bureau Veritas.
* Preparacion de equipos y enrolamiento automatizado mediante Windows Autopilot.
* Gestion de identidades en Microsoft Entra ID y verificacion de politicas de cumplimiento.
 Resolucidn de incidencias de despliegue y soporte a usuarios finales.
» Documentacion técnica de procedimientos e incidencias.

Analista de Ciberseguridad — SOC N1 (practicas)
laaS365 - Contrato de practicas - Marzo 2025 — Junio 2025 - Cérdoba, hibrido - Turnos 24/7
Entorno: LogPoint - Wazuh - Trend Micro Vision One - Cynet - Nessus - OpenVAS - MITRE ATT&CK - ENS
 Monitorizacion de consolas SIEM, EDR/XDR, firewalls e IDS/IPS en turnos rotativos 24/7, gestionando alertas
de mdltiples clientes.
« Triaje y clasificacién de alertas por criticidad, validacion de eventos y descarte de falsos positivos.
* Identificacion de IOCs en entornos Windows/Linux y clasificacion mediante MITRE ATT&CK.
» Documentacion y escalado de incidentes a N2 con analisis de causa raiz.

* Ejecucion de escaneos de vulnerabilidades con Nessus y OpenVAS, priorizaciéon CVSS y seguimiento de
remediacion.

« Colaboracion en campafias de phishing simulado con GoPhish y auditorias conforme al Esquema Nacional de
Seguridad (ENS).

» Automatizacion de tareas de analisis de logs mediante scripting en Bash.

Técnico Informético
Fersoft Informética - Jornada completa - Octubre 2025 — Diciembre 2025 - Cordoba, presencial
Entorno: Windows - SQL Server - Software de gestion contable - Soporte remoto
 Soporte técnico e implantacion de software de gestién empresarial en pymes, en el marco del despliegue
nacional de Verifactu (posteriormente aplazado por el Gobierno).
* Instalacién y configuracion de SQL Server, creacion y vinculacion de bases de datos.
« Integracion de software de facturacion y adaptacion a requisitos de Verifactu.

« Soporte presencial y remoto a usuarios finales, diagnéstico y resolucion de incidencias de software y
periféricos.

PROYECTOS Y LABORATORIOS

Laboratorio Wazuh SIEM — Preparacion técnica para proyecto freelance (Marzo 2026)
* Preparacion técnica para un proyecto de tuning de SIEM propuesto por un tercero, finalmente no ejecutado
por cancelacion del cliente.


https://linkedin.com/in/juan-rodriguez-castellano
https://juanrc98.github.io

 Despliegue de Wazuh en entorno de laboratorio y estudio de agentes, decoders y reglas personalizadas.

« Configuracion de File Integrity Monitoring (FIM), integracion con VirusTotal y mapeo de reglas a MITRE
ATT&CK.

Portfolio adicional disponible en juanrc98.github.io

COMPETENCIAS TECNICAS

SIEM LogPoint - Wazuh (reglas, decoders, FIM) - Splunk (nociones SPL)

EDR / XDR Trend Micro Vision One - Cynet

Microsoft Security Microsoft Sentinel (en desarrollo) - Microsoft Entra ID - Windows Autopilot -
Defender (fundamentos)

Vulnerabilidades Nessus - OpenVAS - priorizacion CVSS

Deteccién / Threat Intel  MITRE ATT&CK; - IOCs - VirusTotal - Cyber Kill Chain

Sistemas Linux (Debian, Ubuntu) - Windows Server - Active Directory

Scripting Bash - Python (basico) - PowerShell (basico)

Frameworks MITRE ATT&CK; - NIST CSF - ISO 27001 - ENS - OWASP Top 10

CERTIFICACIONES

* CompTIA Security+ SY0-701 — Nov 2025 / Nov 2028

* eJPTv2 — Junior Penetration Tester (INE Security) — Dic 2025 / Dic 2028

* Google Cybersecurity Professional Certificate

» Microsoft SC-200 — Security Operations Analyst — En preparacion (examen previsto junio 2026)

FORMACION ACADEMICA

CFGS Administracion de Sistemas Informaticos en Red (ASIR)
CES Lope de Vega - Septiembre 2023 — Junio 2025

Formacion especializada en Ciberseguridad
The Bridge - Programa Andalucia Emplea+ (Servicio Andaluz de Empleo) - Septiembre 2025 - 80 horas

IDIOMAS

Espafiol: Nativo - Inglés: B2 — Competencia profesional



